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PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS

Estudos Técnicos Preliminares

Apresenta-se a seguir aspectos a considerar tecnicamente acerca da
necessidade de aquisi¢ao descrita no Documento de Oficializacdo de Demanda (vide
Doc n° 129925/2020).

O item em consideracao, aquisicdo de equipamentos para implantacao e
suporte ao Programa Amazonia Conectada, detalha as seguintes especificacdes
técnicas gerais.

QTD.
LOTE ITEM DESCRICAO REGISTRADA
1 SWITCH HP 5130 24 PORTAS - JG975A 10
01 2 SFP QUANTA 1.25G SFP-LX LC DDM 20
3 CORDAO OPTICO LC-LC 2,5M(SM) 20

LOTE |ITEM DESCRICAO/ESPECIFICAGAO DO ITEM
24 portas 10/100/1000BASE-T, 4 portas SFP+, 370 W de PoE+
24 portas 10/100/1000 com detecgdo automatica RJ-45
4 portas 1000/10000 SFP+ fixas

Meméria e processador SDRAM de 1 GB

tamanho do buffer de pacotes: 1,5 MB

128 MB de flash

Laténcia de 1000 Mb:< 5 us

Laténcia de 10 Gbps:< 1,5 pus

Capacidade de produgao até 96 Mpps

01 |Capacidade de routing/switching 128 Gbps

Capacidades de empilhamento IRF9 switches

PoE de fonte de alimentagao

370 W PoE+

Caracteristicas de gestao

01

IMC - (Intelligent Management Center) Gerenciamento Centralizado de Redes
interface de linha de comando Navegador Web

Gerenciador de SNMP

Garantia 3 Anos

Deve ter suporte a conexdao em SFP;
02 |Deve ter porta com velocidade de 1Gbps;
Deve suportar o padrao 1000Base-LX;
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Deve possuir conector do tipo LC;

Deve suportar conexdo em fibra do tipo monomodo com 1310nm de
comprimento de onda e até 20Km de distancia;

Os equipamentos ofertados deverao ser novos e com embalagem do fabricante.
N3o serdo aceitos transceivers vindos de reparos, recondicionados e/ou outra
forma que demonstre que os transceivers tiveram uso anterior.

Garantia 3 Anos

Monomodo

Duplex

Tamanho 2,5M

Tipo de Conector LC-LC

03

Este processo baseou-se na necessidade de suportar solucdes de
interligacéo da rede do TRE-AM ao projeto Amazodnia conectada, tendo como objetivo
garantir o funcionamento adequado da rede de comunicacdo nos municipios
interligadas pelo projeto citado.

Esta aquisicdo pretendida atende ao principio nidmero um citado no
documento de oficializacdo de demanda que apresenta a necessidade de equipar
fisicamente os cartorios eleitorais de ativos de rede, cita-se concentradores,
conversores e switches, que suportem conexdes via fibra otica, sua instalacéo,
manutencao e suporte

Como premissa para a aquisi¢cao levou-se em consideragao que:

a) O TRE-AM ndo dispdes de recursos proprios para implantar os ativos
na configuracdo do servico.

b) Necessidade de padronizacdo do equipamento e servico para
realizacdo das iniciativas.

c) Necessidade de compatibilidade da solucdo projetada pelo exército e o
TRE-AM.

d) Necessidade de ampliacdo/gestdo dos servigos providos pelo link de
comunicacdo nos municipios do programa.

e) Prover melhor servico de comunicacdo de dados para 0s municipios
participantes.

f) Integrar a sede do TRE-AM a infraestrutura de conexdes e links de
dados providos pelo programa Amazo6nia Conectada do Exército.

g) Cartérios para atendimento a principio: Tefé, Barcelos, Iranduba, Coari,
Novo Ayrdo, Manacapuru. Acréscimo previsto para 0s anos de

2021/2022, Sao Gabriel da Cachoeira e Santa Isabel do Rio Negro.
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Consultou-se entdo, o instituto GARTNER, consultoria e aconselhamento
em tecnologia da informacado e suas solugdes, sobre as especificacbes, qualidade,
performance, capacidade de suporte, reputagéo, custo e aceitacdo de mercado da
empresa HP, fabricante especificado pelos padrées de conexdo pré-definidos pelo
Exército Brasileiro para o programa. Esquema a seguir em inglés e detalhamento em
seguida.

Variable

Weg,
guo®

Overall Rating

Weak Caution Variable Positive Strong

Source: Gartmer (March 2021
D: 738463

Gartner

O esquema pesquisado informa que os itens produtos e servigcos, suporte
e gestao de clientes, politica de formacédo de precos, metodologia e tecnologia e
posicionamento estratégico apresentam classificacao “Positiva” segundo a escala de
posicionamento. Garantindo qualidade sobre os produtos pretendidos por esse
fabricante.

Em andlise complementar, consultou-se sobre o posicionamento de
mercado do fabricante em frente as solu¢des implantadas em grandes empresas no
mundo e o quanto ela influencia seus clientes. Esquema a seguir em inglés e
detalhamento em seguida.
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Gartner Peer Insights "Voice of the Customer”
Wired and Wireless LAN Access Infrastructure

MARKET AVERAGE

v

@ Customers’ Choice

Extreme

Fortinet

HPE (Aruba)
Huawei

Juniper Networks

Cambium Networks
CommScope
Ubiquiti Networks

OVERALL RATING

Cisco

JOVHIAV LINYVIN

Each quadrant is sorted alphabetically.

USER INTEREST AND ADOPTION =———————p As of Mar 2021 © Gartner, Inc

Gartner

O esquema “Voz do consumidor’ apresenta relacdo entre a avaliagédo
geral, direcéo vertical, e interesse e adocao pelos usuarios finais, dire¢éo horizontal,
a partir de uma avaliacéo e regulacdo média no mercado.

Nota-se que o fabricante HP (Aruba), 0o mesmo do item mais custoso dessa
analise (switch) encontra-se posicionada entre as maiores avaliagdes gerais cruzado
ao interesse e marca no uso comum diario da area. Configurando a escolha final
dos consumidores quando fazem o mesmo tipo de analise como a aqui apresentada.

Perspectiva financeira:

Foi realizado levantamento pela internet em distribuidores nacionais sobre
diversas marcas. Abaixo apresentada um resumo para a construgédo da estimativa.

SWITCH HP 5130 24

Fornecedor 1 — RS 16.000.00

Fornecedor 2 — RS 15.000,00
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Fornecedor 3 — RS 19.000,00

Média aproximadamente — RS 16.700,00

SFP QUANTA 1.25G SFP-LX LC DDM

Fornecedor 1 — RS 399.00
Fornecedor 2 — RS 439,00
Fornecedor 3 — RS 600,00

Média aproximadamente — RS 480,00

CORDAO OPTICO LC-LC 2,5M(SM)

Fornecedor 1 — RS 109.40
Fornecedor 2 — RS 96,90
Fornecedor 3 — RS 149,00

Média aproximadamente — RS 120,00

Lote conforme a pesquisa informal — prego médio

ITEM Quantidade Preco unitdrio Preco do item
SWITCH HP 5130 24 10 R$ 16.700,00 R$ 167.000,00
SFP QUANTA 1.25G SFP- | 20 RS 480,00 RS 9.600,00
LX LC DDM
CORDAO OPTICO LC-LC 20 RS 120,00 RS 2.400,00
2,5M(SM)

Total R$ 179.000,00

Este demonstrativo apresenta uma perspectiva de custo de
aproximadamente R$ 179.000,00 (cento e setenta e nove mil Reais), mas em fase de
licitagdo pode-se ter um preco mais ajustado, submetido a ampla concorréncia entre
os distribuidores do fabricante selecionado (HP).
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Segundo o DOD supracitado, a fonte de recurso disponivel para o exercicio
2021 sera 44.90.52.35 - MATERIAL DE TIC (PERMANENTE).

Cenérios apresentados para posterior deliberacdo, considerando a
oportunidade.

Este é o estudo.

Manaus, 24/05/2021

RODRIGO PINTO DE CARVALHO
STI/COINF
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Andlise de Riscos Simplificada —Aquisicdo/Contratacdo

Processo: 12651/2020 — Contratacdes e aquisicdes para a implantacdo do servico de
comunicacao de dados provido pelo programa Amaz6nia Conectada nos cartérios eleitorais
do Amazonas.

Documento de Oficializagdo de Demanda (DOD) — doc. 129925/2020
Objetivo: Acdes para suportar Programa Amazoénia Conectada - PAC

Modalidade: Aquisi¢Bes e Servigo continuo

Referencial para Andlise: Matriz impacto x Probabilidade

Muito Alto 15 19

Alto 10 14 18

Médio 6 9 13 17

Baixo 3 5 8 12 16

Muito Baixo 1 2 4 7 11
Raro Pouco |Provavel | Muito | Praticamente

Provavel Provavel Certo
Aceitavel

Monitoramento

I Exposto

Fonte: Manual de Gestéo de Risco do TCU, 2018
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Analise
Item 1)

Considerando os cenarios em que o0 processo de contratacdo passe por uma licitacao
fracassada e/ou que o0 processo nado seja autorizado pela Administracéo.
Especificamente, este risco pode ser classificado como impacto Alto e probabilidade Pouco
Provavel. Pontos na matriz: 14

Muito Alto 15 19
Alto 10 14 18
Médio 6C 9D 13 17
Baixo 3 5 8 12 16
Muito Baixo 1 2 4 7 11
Raro Pouco |Provavel Muito | Praticamente
Provavel Provavel Certo

Item 2)

Contratada ndo cumprir objeto da contratacédo. Considerando o modelo de servico, a
empresa contratada ndo cumprir o objeto por insuficiéncia econémica, causada por
diversos fatores, entre eles: problemas logisticos, alta do doélar por contar com insumos
e componentes importados e auséncia de certidbes de obrigacdes legais para
pagamento. Considerando itens com modelo por aquisicdo, a contratada ndo conseguir
garantir os precos registrados em ATA.

A gestéo do contrato deve negociar demandas e prazos com a contratada para evitar o ndo
cumprimento do acordado e seus desdobramentos legais. Inclui-se neste item, n&o
cumprimento de entregas acordadas e nao cumprimento de garantias em caso de mau
funcionamento dentro do prazo contratado.

A estrutura organizacional da Justica eleitoral do Amazonas depende dos equipamentos e
componentes a serem adquiridos em diversos servi¢os prestados a populagao.
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a) Responsaveis pela mitigacao

Gestéo do contrato. Renegociar os termos e prazos dentro da razoabilidade de demanda.
Utilizacdo de acdes legais por parte da fiscalizacdo para inibir a ndo acdo da contratada.
Elaborar documentacéo e firmar os compromissos devidas previstas em contrato. Esta acao
pode contar com o apoio do Exército.

Contratada. Propor agdes alternativas, incluindo instalagdes de outros modelos de
equipamentos, caso na falta de insumos especificos.

b) Prazos para mitigagao

Baseado no impacto medido, o prazo deve ser o mais breve possivel descritos dentro do
contrato, pois além da demanda reprimida, existem prazos legais e indisponibilidades por
conta das distancias geograficas.

Caso em que o TRE realize a licitacao propria. Especificamente, este risco pode ser
classificado como impacto Alto (por se tratar de servico necessario para o atendimento ao
publico) e probabilidade Pouco Provavel.. Pontos na matriz: 09

Muito Alto 15 19
Alto 10 14 18
Médio 6C 9 13 17
Baixo 3 5 8 12 16
Muito Baixo 1 2 4 7 11
Raro Pouco |Provavel Muito | Praticamente
Provavel Provavel Certo

Item 3)

Risco técnico de obsolescéncia das solu¢cdes adquiridas em médio prazo.

a) Responséaveis pela mitigagéao

Gestéo do contrato. Monitorar a tecnologia e as necessidades dos ambientes do tribunal
em relacdo aos equipamentos adquiridos. Elaborar documentagédo de acompanhamento.

b) Prazos para mitigacéao
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Baseado no impacto medido, novas analises devem ser feitas bianualmente, considerando
um meédio prazo de 4 anos e um longo prazo de 6 anos em equipamentos dessa natureza.

Especificamente, como o valor a ser investido é relativamente alto, de acordo com os estudos
preliminares, este risco pode ser classificado como impacto Médio e probabilidade Provavel.
Pontos na matriz: 13

Muito Alto 15 19
Alto 10 14 18
Médio 6 9/C 13 17
Baixo 3 5 8 12 16
Muito Baixo 1 2 4 7 11
Raro Pouco |Provavel Muito | Praticamente
Provavel Provavel Certo

Item 4) Risco Técnico - Quebra da confiabilidade, integridade, acessibilidade e
disponibilidade dos dados por ndo cumprimento do objeto do contrato

O servico deve conter garantias explicitas de acfes para minimizar esses riscos e possuir
redundancia de conceito/manutencdo/equipamentos além de acompanhamento de
assinaturas de ameacas, virus, certificacdes e capacidade técnica, além de atualizacbes
constantes de tecnologia e corpo técnico para acompanhar a evolucdo do objeto de
contratacao e seus desdobramentos.

A estrutura organizacional da Justica eleitoral do Amazonas depende do servico de
seguranca eletrbnica em diversos servicos prestados a populacdo. A justica eleitoral ndo
pode ter seus dados criticos disponibilizados sem politica de acesso ativa.

Responsaveis pela mitigacao

Gestéo do contrato. Renegociar os termos e prazos dentro da razoabilidade de demanda.
Utilizacao de agoOes legais por parte da fiscalizagao para inibir a ndo acao da contratada.
Elaborar e firmar as devidas glosas previstas em contrato. Acompanhar a execucao viavel
financeira.

Contratada. Propor acdes alternativas, substituicdo e manutencdo de equipamentos e
instalagées quando necessarios.
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Secretaria de TI. Suprir o servico com infraestrutura e capacidade propria com
remanejamento de equipamentos adquiridos pelo TRE-AM. Dependéncia de postos de
trabalho especificos e capacitacdo de equipes no tema.

Prazos para mitigacao
Baseado no impacto medido, o prazo deve ser o mais breve possivel descritos dentro do
contrato, pois além da demanda reprimida, existem prazos legais e indisponibilidades.

Impacto Muito alto e probabilidade Raro. Pontos na matriz: 15.

Muito Alto 15D 19
Alto 10 14 18
Médio 6 9 13 17
Baixo 3 5 8 12 16
Muito Baixo 1 2 4 7 11
Raro Pouco |Provavel Muito | Praticamente
Provavel Provavel Certo

Item 5) Risco Técnico - Problemas no acordo do nivel de servico, demora em
manutencdes/atualizacbes, necessidade de aumento de infraestrutura tecnolégica

Pode ocorrer durante o periodo de contratacdo, eventos que acarretem em quebra de
acordo de nivel de servico, demora em manutencdes/atualizacdes de tecnologia e por
ocorréncia critica, necessidade de aumento da capacidade tecnoldgica para cumprimento
do objeto do contrato.

O servico deve conter garantias explicitas de acbes para minimizar esses riscos e possuir
redundancia de conceito/manutencdo/equipamentos além de acompanhamento de
assinaturas de ameacas, virus, certificacdes e capacidade técnica, além de atualizacbes
constantes de tecnologia e corpo técnico para acompanhar a evolucdo do objeto de
contratacao e seus desdobramentos.

A contratada deve possuir estudos estatisticos de incidentes para prever dentro da
infraestrutura atual as acdes possiveis e prever dentro da razoabilidade incrementos de
softwares e hardware para suprir novas tendéncias e necessidades.

Responsaveis pela mitigacao

Gestéo do contrato. Renegociar os termos e prazos dentro da razoabilidade de demanda.
Utilizagdo de acgdes legais por parte da fiscalizacdo para inibir a ndo acao da contratada.
Elaborar e firmar as devidas glosas previstas em contrato. Acompanhar a execuc¢ao viavel
financeira.
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Contratada. Propor acgbes alternativas, substituicdo e manutencdo de equipamentos e
instalacdes quando necessarios.

Secretaria de TI. Suprir o servico com infraestrutura e capacidade propria com
remanejamento de equipamentos adquiridos pelo TRE-AM. Utilizac&o de infraestrutura mista
propria/contratada. Esta acdo pode contar também com a participacdo do Exército.

Prazos para mitigacao

Baseado no impacto medido, o prazo deve ser o mais breve possivel descritos dentro do
contrato, pois além da demanda reprimida, existem prazos legais e indisponibilidades.

Impacto Alto (link principal) e probabilidade Pouco Provavel. Pontos na matriz: 14.

Muito Alto 15 9

Alto 10/ 14 18

Médio 6 9 13 17

Baixo 3 5 8 12 16

Muito Baixo 1 2 4 7 11
Raro Pouco |Provavel Muito | Praticamente

Provavel Provavel Certo
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Conclusao

Como a contratacdo representa Alto impacto financeiro e levando em consideracdo a
natureza dos itens e ainda os riscos levantados, a matriz resumo abaixo aponta para um risco
a ser monitorado, conforme distribuicdo da concentracdo na matriz de analise.

Muito Alto | Item 4)
Alto Item 5)
Item 1)
Médio Item 2) | Item 3)
Baixo
Muito Baixo
Raro Pouco |Provavel | Muito | Praticamente
Provavel Provavel Certo
E a andlise.
Manaus - AM, 19 de Maio de 2021.
Rodrigo Pinto de Carvalho
STI/COINF
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