TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS
Avenida André Aradjo, n° 200 - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tre-am.jus.br

TERMO DE REFERENCIA

TERMO DE REFERENCIA (TR)

1. OBJETO

1.1.1. Aquisicao de 01 (um) Certificado Digital A1 SSL Wildcard OV (Organization
Validated) para servidor web, com validade de 12 (doze) meses, com possibilidade de
prorrogacao, para o Tribunal Regional Eleitoral do Amazonas.

1.1.2. A validade do certificado digital podera ser prorrogada por igual periodo, até o
limite de 60 (sessenta) meses, a critério do Tribunal Regional Eleitoral do Amazonas e
atendidas as disposicoes da Lei n? 14.133/2021.

1.1.3. Trata-se de objeto com caracteristicas comuns e usuais encontrados no
mercado de tecnologia da informacao, cujos padroes de definicao, desempenho e de
qualidade podem ser objetivamente definidos, nos termos do art. 39, inciso Il, do
Decreto n? 10.024/2019.

2. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE DA CONTRATACAO

2.2. A Fundamentacao da Contratacao e de seus quantitativos encontra-se
pormenorizada em tépico especifico dos Estudos Técnicos Preliminares, apéndice
deste Termo de Referéncia.

3. REQUISITOS DA CONTRATACAO
3.1. Especificacoes técnicas
3.1.1. O certificado digital devera possuir as seguintes especificacoes:

- Certificado digital SSL do tipo WILDCARD para servidores WEB.

- Certificado tipo WILDCARD, gue permite certificar um Unico dominio e
infinitos subdominios (um nivel) do TRE-AM: *.tre-am.jus.br;

- Certificado de validacao organizacional completa SSL OV (Organization
Validated);

- Instalacao em servidor adicional sem custo e ilimitado;

- Licenca de uso do mesmo certificado em ilimitados servidores e/ou
equipamentos;

- Reemissao gratuita e ilimitada durante o periodo de validade do
certificado;

- Utilizar algoritmo de criptografia SHA-256;

- Suportar chaves RSA com 2048 bits;



- Ser compativel com o protocolo SSL- Secure Sockets Layer, versdes SSLv2,
SSLv3, TLS — Transport Layer Security na versao TLSvl (SSLv3. 1) e HTTPS;

- Compativel com 100% dos servidores WEB que suportem os protocolos

SSL e TLS, dentre eles podemos explicitar Apache, Microsoft Internet
Information

Services, Nginx e Al10;

- Ser reconhecido por todos os navegadores web que suportem

certificados SSL/TLS, sem a necessidade de nenhuma intervencao manual do
usuario ou instalacao de cadeias adicionais;

- Compativel com dispositivos méveis, celulares, smartphones e tablets;

- Possuir selo de seguranca Site Seguro;

- Verificacao do status do Certificado em tempo real (OCSP);

- Possuir conformidade WebTrust;

- Incluir prestacao de suporte técnico remoto, via telefone, e-mail, chat

e/ou website, por equipe de técnicos especializados, para esclarecimento de
duvidas técnicas e cadastrais, tais como: geracdao do CSR, validacao da
solicitacao de compra, instalacao do certificado e selo do site seguro e outras
necessarias a perfeita execucao do objeto contratado;

- Garantia de reposicao do Certificado ou a correcao da solicitacao

pendente, em caso de constatacao de erro técnico no CSR, no prazo maximo
de

02 (dois) dias apds a emissao do mesmo;

- Validade minima de 12 (doze) meses, contada a partir da data de

emissao, com possibilidade de prorrogacao;

- Garantia do fabricante durante todo o ciclo de vida do certificado;

- Nao serao aceitos certificados de autoridades certificadoras
descredenciadas pela Apple, Microsoft, Mozilla e Google.

4. EXECUCAO DO OBJETO
4.1. Da emissao do certificado

4.1.1. O certificado digital deverd ser emitido no prazo maximo de até 5 (cinco) dias,
contados da data de recebimento da nota de empenho pelo fornecedor. O envio da
nota de empenho ao fornecedor e a solicitacdao de emissao do certificado sera
responsabilidade da Coordenadoria de Infraestrutura do Tribunal Regional Eleitoral do
Amazonas, através do e-mail coinf@tre-am.jus.br.

4.2. Do recebimento do objeto

4.2.1. A CONTRATANTE efetuara o recebimento provisério em até 05 (cinco) dias Uteis
apds a entrega do objeto, para posterior teste de conformidade, verificacao das
especificacdes técnicas e da proposta comercial.

4.2.2. 0 objeto podera ser rejeitado se estiver em desacordo com as especificacoes
constantes neste Termo de Referéncia e na proposta comercial, devendo ser
substituido pela CONTRATADA no prazo de até 01 (um) dia util, a contar da notificacao
por via eletrénica, as suas custas, sem prejuizo de eventual aplicacao de penalidades.

4.2.3. O objeto serd recebido definitivamente pela CONTRATANTE no prazo de até 10
(dez) dias Uuteis, contados do recebimento provisério, apdés a verificacao da
conformidade com as especificacdbes constantes neste Termo de Referéncia e na
proposta comercial.

4.2.4. O recebimento provisério ou definitivo do objeto nao exclui a responsabilidade
da CONTRATADA pelos prejuizos resultantes da incorreta execucao do pedido.
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5. DA GESTAO E FISCALIZACAO DO CONTRATO

5.1. 0 gerenciamento e a fiscalizacao do contrato serao exercidos por meio de
representantes formalmente designados pela CONTRATANTE, aos quais compete
acompanhar, fiscalizar, conferir e avaliar a prestacao dos servicos bem como dirimir
guaisquer duvidas e pendéncias que surgirem durante a vigéncia do contrato.

5.2. A Coordenadoria de Infraestrutura de Tecnologia sera o setor do Tribunal Regional
Eleitoral do Amazonas responsavel pela gestao e fiscalizacdo da execucao objeto
contratado.

5.3.0 Fiscal do Contrato podera, a qualquer tempo, exigir da CONTRATADA os
elementos necessarios ao esclarecimento de quaisquer ddvidas relativas aos servicos,
tais como dados estatisticos, demonstrativos de custos, notas fiscais, mapa de registro
e controle dos servicos.

5.4. Durante a execucao dos servicos, fica reservada ao Fiscal do Contrato a
autonomia para decidir sobre quaisquer casos que venham a surgir e/ou fugir da
rotina, ou que nao tenham sido previstos neste Termo de Referéncia, ou, ainda, nas
disposicdes do decorrente instrumento contratual.

5.5. O Fiscal do Contrato poderd, a seu critério, realizar inspecdes periédicas com o
fim de verificar o cumprimento das especificacdes constantes do presente Termo de
Referéncia.

5.6. A fiscalizacao e o acompanhamento dos servicos nao reduzem nem eximem as
responsabilidades da empresa CONTRATADA perante o TRE-AM ou terceiros.

5.7. Qualquer tolerancia por parte do Fiscal do Contrato em relacao ao estabelecido no
contrato nao implicara em alteracao de clausulas ou condi¢cdes pactuadas.

6. DAS OBRIGACOES
6.1. Sao obrigacdes do CONTRATANTE:

|. Receber o objeto no prazo e condi¢cdes estabelecidas no Edital e seus anexos;

I1. Verificar minuciosamente, no prazo fixado, a conformidade dos bens recebidos
provisoriamente com as especificacdes constantes do Edital e da proposta, para
fins de aceitacao e recebimento definitivo;

lIl. Comunicar a Contratada, por escrito, sobre imperfeicdes, falhas ou irregularidades
verificadas no objeto fornecido, para que seja substituido, reparado ou corrigido;

V. Efetuar o pagamento a Contratada no valor correspondente ao fornecimento do
objeto, no prazo e forma estabelecidos no Edital e seus anexos.

6.2. Sao obrigacdes da CONTRATADA:

| . Fornecer o objeto e servicos para o qual se sagrar vencedora, em estrita
conformidade com as especificacbes e condicdes exigidas neste termo de
referéncia, bem como naquelas resultantes de sua proposta, devendo ja estar
inclusos nos valores propostos todos os custos, impostos, taxas e demais
encargos pertinentes a execucao do objeto do contrato, ndo sendo aceitas
quaisquer modificacoes;

II. Realizar a entrega do objeto descrito neste Termo de Referéncia, seguindo as
orientacdes do subitem 4.1. Da emissao do Certificado.

lIl. Substituir o certificado nao aceito pelo CONTRATANTE, em prazo nao superior a 01
(um) dia atil, a contar da notificagao de rejeicao.

| V. Responsabilizar-se pelo fornecimento do objeto do Contrato, respondendo
administrativa, civil e criminalmente por todos os danos, perdas e prejuizos que,
por dolo ou culpa sua, de seus empregados, prepostos, ou terceiros no exercicio
de suas atividades, vier a direta ou indiretamente causar ou provocar ao



CONTRATANTE e a terceiros.

V. Manter as condicdes de habilitacao e qualificacao exigidas para sua contratacao.

V|.Sujeitar-se a fiscalizacado do CONTRATANTE no tocante a verificacao das
especificacdes técnicas, prestando os esclarecimentos solicitados, atendendo as
reclamacdes, caso ocorram, e prestando toda assisténcia técnica operacional.

VII. Apresentar ao CONTRATANTE, quando for o caso, a relacao nominal dos
empregados que adentrarao o 6rgao para a execucao de servico.

VIIl. Arcar com todas as despesas diretas e indiretas decorrentes do cumprimento das
obrigacdes assumidas, sem qualguer 6nus adicional para o CONTRATANTE.

| X . Guardar sigilo sobre todas as informacdées do CONTRATANTE obtidas em
decorréncia do cumprimento do contrato, ndo divulgando, nem permitindo sua
divulgacdo, sob qualguer hipdétese, sob pena de responsabilidade civil e/ou
criminal.

7. DA PROTECAO DE DADOS PESSOAIS

7.1. As partes declaram que tém ciéncia dos termos da Lei n? 13.709/2018 - Geral de
Protecao de Dados Pessoais (LGPD) e se comprometem a adequar todos os
procedimentos internos as suas disposicdes, com intuito de protecao dos dados
pessoais obtidos em virtude da execucao do contrato.
7.2. As partes se comprometem a manter a integridade, o sigilo e a confidencialidade
de todas as informacdes - em especial os dados pessoais e dados sensiveis - obtidas
em virtude da execucao do contrato, obrigando-se a:
a) realizar o tratamento dos dados pessoais apenas para propdsitos legitimos,
especificos e compativeis com as finalidades do objeto do contrato;
b) limitar o tratamento dos dados pessoais ao minimo necessario e com
abrangéncia dos dados pertinentes, proporcionais e nao excessivos em relacao as
finalidades do objeto do contrato;
c) utilizar medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situacdes acidentais ou ilicitas de destruicao,
perda, alteracao, comunicacao ou difusao;
d) nao realizar o tratamento dos dados pessoais para fins discriminatoérios ilicitos ou
abusivos;
e) eliminar os dados pessoais apds o término de seu tratamento, no ambito e nos
limites técnicos das atividades, autorizada a conservacdao se houver situacao
enquadrada nos incisos do art. 16 da Lei n2 13.709/2018.
7.3. As partes responderao administrativa e judicialmente, em relacao aos danos
patrimoniais, morais, individual ou coletivo, causados aos titulares de dados pessoais
obtidos em virtude da execucao do contrato, por inobservancia da Lei n? 13.709/2018.

8. DO PAGAMENTO

8.1. O pagamento sera feito em parcela Unica e dependera do aceite final pela equipe
técnica do TRE-AM, formalizado por meio do respectivo Termo de Aceite, e realizado
apos verificacdo da adequacao do objeto entregue as especificacdes exigidas.

8.1.1. O pagamento sera efetuado a CONTRATADA até o 109 (décimo) dia util, contado
do aceite definitivo do objeto, compreendido nesse periodo o ateste da Nota
Fiscal/Fatura - a qual contera o endereco, o CNPJ, o nimero da Nota de Empenho, os
numeros do Banco, da Agéncia e da Conta Corrente da empresa, a descricao clara do
objeto adquirido - em moeda corrente

nacional, por intermédio de Ordem Bancaria e de acordo com as condigdes constantes
na proposta da empresa e aceitas por este 6rgao.

8.1.2. Para execucao do pagamento, a CONTRATADA devera fazer constar como
beneficiario/cliente da Nota Fiscal/Fatura correspondente, emitida sem rasuras, o



Tribunal Regional Eleitoral do Amazonas, CNP) n2 05.959.999/0001-14.

8.1.3. A Nota Fiscal/Fatura correspondente serd examinada diretamente pelo Fiscal
designado pelo TRE-AM, o qual somente atestard a execucao do objeto e liberara a
referida Nota Fiscal/Fatura para pagamento quando cumpridas, pela CONTRATADA,
todas as condicdes pactuadas relativas ao objeto.

8.1.4. Havendo erro na apresentacao da Nota Fiscal ou dos documentos pertinentes a
contratacao, ou, ainda, circunstancia que impeca a liquidacao da despesa, como, por
exemplo, obrigacao financeira pendente, decorrente de penalidade imposta ou
inadimpléncia, o pagamento ficard sobrestado até que a CONTRATADA providencie as
medidas saneadoras. Nesta hipétese, o prazo para pagamento iniciar-se-& apés a
comprovacao da regularizacao da situacdo, nao acarretando qualquer 6nus para o
TRE-AM.

8.2. Seréd considerada data do pagamento o dia em que constar como emitida a ordem
bancéria para pagamento.

8.3. Constatando-se, junto ao SICAF, a situacao de irregularidade da CONTRATADA,
serd providenciada sua notificacao, por escrito, para que, no prazo de 5 (cinco) dias
Uteis, reqularize sua situacao ou, no mesmo prazo, apresente sua defesa. O prazo
poderd ser prorrogado uma vez, por igual periodo, a critério da CONTRATANTE.

8.4. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislacao
aplicavel.

8.4.1. A CONTRATADA regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n? 123, de 2006, nao sofrera a retencao tributaria quanto aos impostos
e contribuicdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentacao de comprovacao, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

9. CRITERIOS DE SELECAO DO FORNECEDOR

9.1. Sera considerado vencedor o fornecedor que apresentar proposta com MENOR
PRECO. A proposta devera ser apresentada conforme modelo constante o Anexo deste
Termo de Referéncia.

10. SANCOES

10.1. A CONTRATADA ficarad sujeita as sancO0es administrativas previstas na Lei n?
14.133/2021 e suas alteracbGes, a serem aplicadas pela autoridade competente,
conforme o caso, assegurado o direito ao contraditério e ampla defesa, sem prejuizo
do ressarcimento dos danos ou prejuizos porventura causados a Administracao e das
cabiveis cominacdes legais.

10.2. A licitante que der causa a inexecucao parcial do contrato que cause grave dano
a Administracdao, ao funcionamento dos servicos prestados pelo TRE-AM ou ao
interesse coletivo; der causa a inexecucdo total do contrato; deixar de entregar a
documentacao exigida para o certame; nao mantiver a proposta, salvo em
decorréncia de fato superveniente devidamente justificado; ndo celebrar o contrato ou
nao entregar a documentacao exigida para a contratacao, quando convocada dentro
do prazo de validade de sua proposta; ou ensejar o retardamento da execucao ou da
entrega do objeto da licitacdo sem motivo justificado, ficara impedida de licitar ou
contratar no ambito da Administracao Publica direta e indireta da uniao, pelo prazo
maximo de até 3 (trés) anos.



10.3. No caso de a licitante apresentar declaracao ou documentacao falsa exigida para
0 certame ou prestar declaracao falsa durante a licitacao ou a execucao do contrato;
fraudar a licitacao ou praticar ato fraudulento na execucao do contrato; comportar-se
de modo inidbneo ou cometer fraude de qualquer natureza; praticar atos ilicitos com
vistas a frustrar os objetivos da licitacao ou praticar ato lesivo previsto no art. 52 da Lei
n% 12.846, de 12 de agosto de 2013, sera declarada inidonea para licitar ou contratar
com a Administracao Publica direta e indireta de todos os entes federativos, pelo
prazo de 3 (trés) a 6 (anos) anos, conforme o caso, sem prejuizo das multas previstas
neste instrumento e das demais cominacoes legais.

10.4. A CONTRATADA, durante a execucao do contrato, ficard sujeita a penalidades
variaveis de acordo com a gravidade das ocorréncias, conforme descrito na Tabela 1.
10.5. O atraso injustificado na entrega do objeto contratado podera ensejar, sem
prejuizo das demais sancdes cabiveis, a aplicacao de multa de mora de 0,5% ao dia,
sobre o valor do contrato.

10.6. Na aplicacdao das penalidades, a autoridade competente podera se valer dos
principios da proporcionalidade, da razoabilidade e da prevaléncia e indisponibilidade
do interesse publico, em decorréncia de circunstancias fundamentadas em fatos
devidamente comprovados.

10.7. A CONTRATADA, quando nao puder cumprir os prazos estipulados para
fornecimento dos produtos, total ou parcialmente, devera apresentar justificativa por
escrito, acompanhada das devidas comprovacdes e em documento contemporaneo a
sua ocorréncia, acompanhada de pedido de prorrogacao, nos casos de ocorréncia de
fato superveniente, excepcional e imprevisivel, alheio a vontade das partes, que altere
fundamentalmente as condicdes do contrato ou que impeca a sua execucao, por fato
ou ato de terceiro Reconhecido pela Administracao.

10.8. Apés a finalizacao do processo de aplicacdo de penalidade de que ndo caiba
mais recurso, o valor da multa porventura aplicada a CONTRATADA sera descontado
automaticamente da nota fiscal que vier a fazer jus. Em caso de inexisténcia ou
insuficiéncia de crédito, serd enviada a CONTRATADA Guia de Recolhimento da Unido -
GRU e, caso nao realize o pagamento estipulado, o valor devido serd objeto inscricao
em Divida Ativa da Unido e cobrado com base na Lei n? 6.830/1980, sem prejuizo da
correcdo monetdaria pelo indice Geral de Precos do Mercado - IGPM, ou outro indice
gue porventura venha a substitui-lo.

10.9. O periodo de atraso sera aferido em dias corridos.

10.10. Fica estabelecido que os casos omissos serao resolvidos entre as partes
contratantes, respeitados o objeto do contrato, a legislacao e demais normas
regulamentadoras da matéria, em especial as disposicdes da Lei n? 14.133/2021,
aplicando-se supletivamente, quando for o caso, os principios que regem a Teoria
Geral dos Contratos e as disposicdes do Direito Privado.

10.11. Os atos administrativos de aplicacao de sancodes, caso houver, serao publicados
resumidamente no Diario Oficial da Uniao e no Diario de Justica eletrénico do Tribunal
Regional Eleitoral do Amazonas.

Tabela 1: Graus de gravidade das infracoes x sancoes correspondentes



Grau de Sancao
Gravidade
01 Adverténcia formal
02 Multa de 10 % sobre o valor da parcela
nao cumprida
03 Multa de 20 % sobre o valor total do
contrato
04 Multa de 30% sobre o valor global da
contratacao

Tabela 2: Infracoes, penalidades e graus de gravidade

Infracoes

Grau de

Item Descricao gravidade

Dar causa a inexecucao parcial do
1 contrato. 01

Dar causa a inexecucao parcial do
contrato que cause grave dano a
2 Administracao, ao funcionamento dos 02
servigos prestados pelo TRE-AM ou ao
interesse coletivo.

Dar causa a inexecugcdao total do
contrato, deixar de entregar a
documentacao exigida para o certame,
nao mantiver a proposta (salvo em
decorréncia de fato superveniente
devidamente e formalmente justificado),
3 nao celebrar o contrato ou nao entregar 03
a documentacao exigida para a
contratacao, quando convocado dentro
do prazo de validade de sua proposta ou
ensejar o retardamento da execucao ou
da entrega do objeto da licitagdao sem
motivo justificado.

Apresentar declaragao ou documentacgao
falsa exigida para o certame ou prestar
declaracao falsa durante a licitagcao ou a
execucgao do contrato; fraudar a licitagao
ou praticar ato fraudulento na execucao
do contrato; comportar-se de modo
inidoneo ou cometer fraude de qualquer
natureza; praticar atos ilicitos com
vistas a frustrar os objetivos da licitacao;
praticar ato lesivo previsto no art. 52 da

Lein?12.846, de 12 de agosto de 2013.
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https://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2013/Lei/L12846.htm#art5

11. ADEQUACAO ORCAMENTARIA

11.1. A contratacao devera utilizar recursos provenientes do orcamento da UG COINF.

Manaus, 13 de abril de 2023.

Mayara Santos Santos
Coordenadora de Infraestrutura
Requisitante

Marcelo de Jesus Ferreira

Chefe da Secao de Redes

Integrante Técnico

Euzébio Rodrigues Cardoso Junior

Assistente da Secao de Gestao de Infraestrutura
Integrante Administrativo

ANEXO I

PROPOSTA COMERCIAL (MODELO)

Proposta que faz a empresa inscrita no
CNPJ sob o] n° , localizada no
endereco : na cidade de
, telefone , fax

, e-mail , para o

FORNECIMENTO DE , de

acordo com todas as especificagbes e condicbes estabelecidas no pregdo eletrénico e
anexos.

Item | Unidade | Descricao Qtd. | R$(unitario) | R$(total)

A empresa
as especificacoes do edital e seus anexos.

declara que concorda com todas




PRAZO DE VALIDADE DA PROPOSTA: 60 DIAS

Obs.: Nos precgos acima propostos estao inclusas todas as despesas e custos diretos e
indiretos, como impostos, taxas, fretes e garantia dos equipamentos.

Manaus-AM, de de de 2023.

NOME DA EMPRESA E CNP]J

—
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S€E &

eletrbnica

Documento assinado eletronicamente por MAYARA SANTOS SANTOS, Coordenadora, em
13/04/2023, as 15:44, conforme art. 1°, I, "b", da Lei 11.419/2006.

1.
Selk o
assinatura
eletronica

Documento assinado eletronicamente por EUZEBIO RODRIGUES CARDOSO JUNIOR,
Analista Judiciario, em 17/04/2023, as 10:01, conforme art. 1°, Ill, "b", da Lei 11.419/2006.

1
Sel o
assinatura
eletrbnica

Documento assinado eletronicamente por MARCELO DE JESUS FERREIRA, Analista
Judiciario, em 18/04/2023, as 09:42, conforme art. 19, Ill, "b", da Lei 11.419/2006.

;;:H.-'ﬁ.__ A autenticidade do documento pode ser conferida no site https://sei.tre-

L . am.jus.br/sei/controlador_externo.php?
ST ' ‘% acao=documento_conferir&id_orgao_acesso_externo=0 informando o cédigo verificador
A5 0000020528 e o codigo CRC 8FCD9C9%4.
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