I - OBJETO

Contratacdo de agdo de capacitagdo as atividades de Gerenciamento de Seguranga de Banco de Dados, com a
inscricdo de 03 (trés) servidores STI-TRE/AM no curso de “Curso Advanced Security, Database Vault e Data Masking”.

IT - METODOLOGIA

A andlise de riscos consiste em obter o Nivel de Risco em relagdo a eventos através de duas dimensdes:
probabilidade x impacto. Para determinar o Nivel de Risco, adota-se uma escala numérica que vdo de valores de 1 a 5 para avaliar
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os graus (ou escala) de probabilidade e impacto, conforme abaixo:

Escala de Probabilidade
Nivel | Probabilidade | Descri¢do
1 Muito baixa IMPROVAVEL — O evento pode ocorrer em situacdes excepcionais. Em circusntancias
normais ndo ha indicagdo de sua ocorréncia.
2 Baixa RARA — O evento tem baixa frequéncia de ocorréncia no prazo associado ao objetivo.
3 Média POSSIVEL — O evento repete-se com frequéncia razodvel no prazo associado ao
objetivo ou ha indicios de que possa ocorrer nesse horizonte.
4 Alta PROVAVEL — O evento repete-se com elevada frequéncia no prazo associado ao
objetivo ou ha muitos indicios de que ocorrerd nesse cenario.
5 Muito Alta PRATICAMENTE CERTA — O evento tem ocorréncia quase garantida no prazo
associado ao objetivo.

Escala de Impacto

Nivel | Impacto Descrigdo

1 Muito baixo MINIMO — Compromete minimamente o atingimento do objetivo; para fins praticos,
ndo altera o alcance do objetivo/resultado..

2 Baixo PEQUENO — Compromete em alguma medida o alcance do objetivo, mas ndo impede o
alcance da maior parte do objetivo/resultado.

3 Médio MODERADO — Compromete razoavelmente o alcance do objetivo/resultado.

4 Alto SIGNIFICATIVO - Compromete a maior parte do atingimento do
objetivo/resultado.

5 Muito Alto CATASTROFICO — Compromete totalmente ou quase totalmente o atingimento do
objetivo/resultado.

A probabilidade correlaciona-se as chances de concretizacdo de um evento, e o impacto seria a consequéncia
sobre os objetivos estabelecidos. Portanto, Nivel de Risco (NR) = probabilidade (P) x impacto (). O produto dessa equagdo pode

ser definida através da matriz de probabilidade:
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A primeira etapa da andlise de riscos é a identificagdo, classificando-os quanto a fase processual, tipo,
probabilidade e impacto, de modo a obter o nivel de risco correspondente a cada evento. A partir de cada eventoe a correlagao
entre probabilidade e impacto, pode-se chegar a resposta (ou tratamento) ao risco. Seguem as respostas ao risco:

MITIGAR RESPOSTA

EVITAR
OU PREVINIR

OU REDUZIR AOS RISCOS

TRANSFERIR
OU COMPARTILHAR

ACEITAR

III - IDENTIFICAGAO DOS RISCOS

Para a identificagdo de riscos, utilizou-se a técnica de brainstorming, aliada a pesquisas em outros processos de
contratagdo. A identificagdo culminou no mapa de riscos disposto no quadro abaixo. A partir dele, proceder-se-a ao tratamento

dos riscos.
MAPA DE RISCOS

Id Risco Fase Tipo P1 | 12 | Nivel deRisco (Px1)3

RO1 |Redugdo de recursos disponiveis ou indisponibilidade Planejamento Orgamento| 1 5 5
orcamentadria para oferta de todos os cursos demandados.

R02 |Dificuldade para selegdo de instrutores internos com Planejamento Pessoal 3 3 9
habilitagdo especifica na drea dos cursos

R03 |Dificuldade para oferta de cursos na area de tecnologias de Planejamento Pessoal 4 3 12
Tl de forma abrangente

RO4 Contra.ta.;ao dwe IIC|’tar.1te com restri¢cGes para contratar com Selegdo do Geral 2 4 3
a Administragdo Publica fornecedor

ROS Perd.a., aoJongt? Fio contr.at.o, d~as condi¢Ges de habilitagdo e|Execugdo Contratual Geral 5 3 6
qualificagdo exigidas na licitagao
D i t tratuai E a tratual

ROG escumprimento dos prazos contratuais xecugdo contratua Especifico | 3 5 15

Falh t dod i E 3 tratual

RO7 alhas durante a execugdo dos servigos xecugdo contratua Especifico | 1 5 5

RO8 | Gestdo/fiscaliza¢do contratual inadequada Gestdo contratual Geral 1 5 5

RO9 N3o aplicagdo de penalidade por descumprimento Gest3o contratual Geral 2 3 6

contratual




IV - TRATAMENTO DOS RISCOS

4.1 FASE DE PLANEJAMENTO

RISCO 01 - Redugado de recursos ou Indisponibilidade orgamentaria

Probabilidade: 1 Impacto: 5
Pxl: 5 Nivel de Risco: Baixo
Id Causa(s):
Falta de planejamento por parte do setor responsavel pela
11 disponibilidade orgcamentdria; diminuicdo no repasse

orgamentario; e remanejamento de recursos para outra demanda de
maior urgéncia.

Id Consequéncia(s):

Reduzir a quantidade de agles de capacitagdo planejadas.
Impossibilidade de utilizacdo adequada das ferramentas contratadas de

1.2 Seguranc¢a de Banco de Dados — Oracle Advanced Security, Database
Vault e Data Masking.
Id Tratamento: MITIGAR Responsavel

Fazer uma andlise prévia da disponibilidade
orcamentaria e tomar medidas no sentido de
manter estas condigGes sauddveis e preparadas

1.3 NSI/STI/COFIN
para suportar os custos do contrato.
Priorizar os cursos essenciais para atender as
solugdes de tecnologias.
RISCO 02 - Dificuldade para selecdo de instrutores internos
Probabilidade: 3 Impacto: 3
Pxl: 9 Nivel de Risco: Meédio
Id Causa(s):
21 Falta? (.ie ir]strutor dis_ponl'vel para ministrar o curso por motivos
profissionais ou pessoais.
Id Consequéncia(s):
29 N3o oferta de atividades ou atraso no cronograma, podendo impactar

a capacitagdo necessdria do servidor ou técnico para a
operacionalizagdo da ferramenta tecnoldgica.

Id Tratamento: MITIGAR Responsavel
Realizar processo de contratagdo de instrutores
para atuar em cursos de capacitagdo das
2.3 ferramentas tecnoldgicas. NSI/STI/SAO
Capacitar  servidores do quadro como
multiplicadores para atuar em cursos internos.

RISCO 03 - Dificuldade para oferta de cursos na area de tecnologias de Tl

Probabilidade: 4 Impacto: 3
Pxl: 12 Nivel de Risco: Alto
Id Causa(s):

Inexisténcia de previsGes contratuais e parcerias na promogdo das
capacitagdes do corpo técnico de TI.

Id Consequéncia(s):
Ndo conseguir atender a demanda interna para qualificagdo de

7.1

7.2 servidor em nivel de suporte técnico.

Id Tratamento: COMPARTILHAR Responsavel
Atualizar o planejamento de capacitagdo

7.3 técnica para os servidores responsaveis pelas NSI/STI
solugdes de TI.




4.2 FASE DE SELECAO DO FORNECEDOR

RISCO 04 - Contratagao de licitante com restrigées para contratar com a Administracao

Publica
Probabilidade: 2 Impacto: 4
Pxl: Nivel de Risco: Meédio
Id Causa(s):
51 Empresas que, em contratos anteriores, possuem registro de
pendéncias que comprometeram a execugdo dos ajustes
Id Consequéncia(s):
59 Pode haver a impossibilidade de execugdo dos servigoscontratuais
Id Tratamento: PREVENIR Responsavel
Adequada selecdo de fornecedores, mediante
5.3 conferéncia de certidées emitidas por o6rgaos SELIC/SAO
publicos e SICAF

4.3 FASE DE EXECUCAO CONTRATUAL

RISCO 05 - Perda, ao longo do contrato, das condi¢cdes de habilitagcdo equalificacdo
exigidas na licitagao

Probabilidade: 2 Impacto: 3
Pxl: 6 Nivel de Risco: Baixo
Id Causa(s):
71 Fatos externos ao contrato que afetem a empresa ou ramo denegdcio
Id Consequéncia(s):
79 Possibilidade de suspensdo do contrato; impossibilidade deconcluir o
objeto da demanda
Id Tratamento: PREVENIR Responsavel
Gestor do contrato deve exercer adequada
7.3 fiscalizagdo contratual de modo a verificaras NSI/STI
condigGes de habilitagdo
RISCO 06 - Descumprimento dos prazos contratuais
Probabilidade: 3 Impacto: 5
Pxl: 15 Nivel de Risco: Alto
Id Causa(s):
Descumprimento no todo ou em parte do contrato em fungdo do
8.1 inadimplemento contratual; empresa incapaz de concluir demandas
conforme ajuste contratual
Id Consequéncia(s):
8.2 Possibilidade de suspensdo do contrato; impossibilidade deconcluir o
objeto da demanda
Id Tratamento: Responsavel
Gestor do contrato notificard a unidade
8.3 responsavel para aplicacdo de penalidade(s)

NSI/STI e PRES

RISCO 07 - Falhas durante a execugao dos servigos

Probabilidade: 1 Impacto: 5
Pxl: 5 Nivel de Risco: Baixo
Id Causa(s):
Colaboradores da empresa contratada nao executam adequadamente
9.1 o0 servigo; pegas utilizadas no veiculo sdoinadequadas; uso inadequado
de material de mecanica deautomoveis
Id Consequéncia(s):




Funcionamento do veiculo fica comprometido, implicando impactos

9.2 negativos na seguranca e dirigibilidade, o que pode ocasionar
acidentes

Id Tratamento: PREVENIR Responsavel
Gestor do contrato designard servidor da

9.3 NSI para acompanhamento integral do NSI/STI
servico de revisdao programada

RISCO 8 - Utilizagdo de pecas de ma procedéncia (baixa qualidade) ou usadas

Probabilidade: 2 Impacto: 5

Pxl: 10 Nivel de Risco: Médio

Id Causa(s):

101 Empresa deseja auferir vantagens (financeiras ou de qualquer outro
tipo) quanto ao uso de pegas usadas ou de ma qualidade.

Id Consequéncia(s):

Funcionamento do veiculo fica comprometido, implicando impactos

10.2 negativos na seguranga e dirigibilidade, o que pode ocasionar
acidentes

Id Tratamento: PREVENIR Responsavel
Gestor do contrato designard servidor da

10.3 SETRAN para acompanhamento integral do NSI/STI
servigo prestado

4.4 FASE DE GESTAO CONTRATUAL
RISCO 08 - Gestdo/fiscalizacdo contratual inadequada
Probabilidade: 1 Impacto: 5
Pxl: 5 Nivel de Risco: Baixo
Id Causa(s):

111 Gestor ndo conhece plenamente as cldusulas contratuais,
notadamente quanto as obrigagbes da contratada e da
contratante

Id Consequéncia(s):
Ndo aplicagdo de penalidades; Ndo observagdo de cldusulas

11.2 obrigatdrias, comprometendo a gestdo do contrato e abrindo
precedentes que desfavoregam a Administragdo Publica

Id Tratamento: PREVENIR Responsavel
Gestor do contrato devera velar pelo

11.3 adequado. cumpriment? das clélfsula\s NSI/STI
contratuais, de modo a ndo trazer prejuizos a
Administragdo Publica

RISCO 09 - Nao aplicagdo de penalidade por descumprimento contratual

Probabilidade: 2 Impacto: 3
Pxl: 6 Nivel de Risco: Baixo
Id Causa(s):
12.1 Gestor desconhece as penalidades aplicaveis; gestor ndo consegue
adequar a penalidade descrita no contrato ao fato concreto
Id Consequéncia(s):
Execucdo contratual fica comprometida, de modo que a
12.2 L ol . .
Administragcdo Publica seja conivente com o erro
Id Tratamento: PREVENIR Responsavel
Gestor do contrato devera velar pelo adequado!
123 cumprimenNto das cléus_u!as c\ontraFu_ais, (Nie NSI/STI
modo a ndo trazer prejuizos aAdministragdo
Publica




