PODER JUDICIARIO
TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS
SECRETARIA DE TECNOLOGIA DA INFORMACAO

Analise de Riscos Simplificada —Contratacao

Processo: 16387/2020 — Contratacdo de servico de seguranca da informacéo eletrbnica
pré-ativo e de monitoramento e seus componentes em forma de servico continuado.

Documento de Oficializacdo de Demanda (DOD) — doc. 174404/2020

Objetivo: Solucao unificada de gestdo de vulnerabilidades em ativos de tecnologia da
informacéao e aplicagées web, compreendendo aquisicdo de servigcos de software e suporte
técnico

Modalidade: Servico continuo

Referencial para Analise: Matriz impacto x Probabilidade

Muito Alto 15 19

Alto 10 14 18

Médio 6 9 13 17

Baixo 3 5 8 12 16

Muito Baixo 1 2 4 7 11
Raro Pouco |Provavel | Muito | Praticamente

Provavel Provavel Certo
Aceitavel

Monitoramento

I cxoosto

Fonte: Manual de Gestao de Risco do TCU, 2018
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Andlise
Item 1)

Considerando os cenarios em que o0 processo de contratagcdo passe por uma licitacdo
fracassada e/ou que o processo nao seja autorizado pela Administracao.
Especificamente, este risco pode ser classificado como impacto Alto e probabilidade Pouco
Provavel. Pontos na matriz: 14

Muito Alto 15 9
Alto 100 14/ 18
Médio 6 9 13 17
Baixo 3 5 8 12 16
Muito Baixo 1 2 4 7 11
Raro Pouco |Provavel Muito | Praticamente
Provavel Provavel Certo

Item 2)

Contratada ndo cumprir objeto da contratacdo. Considerando o modelo de servico, a
empresa contratada ndo cumprir o objeto por insuficiéncia econdémica, causada por
diversos fatores, entre eles: problemas logisticos, alta do ddlar por contar com insumos
e componentes importados e auséncia de certidbes de obrigacbes legais para
pagamento.

A gestéo do contrato deve negociar demandas e prazos com a contratada para evitar o ndo
cumprimento do acordado e seus desdobramentos legais. Inclui-se neste item, n&o
cumprimento de entregas acordadas e nao cumprimento de garantias em caso de mau
funcionamento dentro do prazo contratado.

A estrutura organizacional da Justica eleitoral do Amazonas depende dos equipamentos e
componentes a serem adquiridos em diversos servi¢os prestados a populagao.
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a) Responséaveis pela mitigacéao

Gestéo do contrato. Renegociar os termos e prazos dentro da razoabilidade de demanda.
Utilizacao de agoOes legais por parte da fiscalizagao para inibir a ndo acao da contratada.
Elaborar documentacéo e firmar os compromissos devidas previstas em contrato.

Contratada. Propor agdes alternativas, incluindo instalagdes de outros modelos de
equipamentos, caso na falta de insumos especificos.

b) Prazos para mitigagao

Baseado no impacto medido, o prazo deve ser o mais breve possivel descritos dentro do
contrato, pois além da demanda reprimida, existem prazos legais e indisponibilidades por
conta das distancias geograficas.

Caso em que o TRE realize a licitacado propria. Especificamente, este risco pode ser
classificado como impacto Alto (por se tratar de servico necessario para o atendimento ao
publico) e probabilidade Pouco Provavel.. Pontos na matriz: 14

Muito Alto 15 19
Alto 10C  14) 18
Médio 6 9 13 17
Baixo 3 5 8 12 16
Muito Baixo 1 2 4 7 11
Raro Pouco |Provavel Muito | Praticamente
Provavel Provavel Certo

Item 3)

Risco técnico de obsolescéncia das solu¢cdes adquiridas em médio prazo.

a) Responséaveis pela mitigagéao

Gestéo do contrato. Monitorar a tecnologia e as necessidades dos ambientes do tribunal
em relacdo aos equipamentos adquiridos. Elaborar documentagédo de acompanhamento.

b) Prazos para mitigacéao
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Baseado no impacto medido, novas analises devem ser feitas bianualmente, considerando
um meédio prazo de 4 anos e um longo prazo de 6 anos em equipamentos dessa natureza.

Especificamente, como o valor a ser investido é relativamente alto, de acordo com os estudos
preliminares, este risco pode ser classificado como impacto Médio e probabilidade Provavel.
Pontos na matriz: 13

Muito Alto 15 19
Alto 10 14 18
Médio 6 9/C 13 17
Baixo 3 5 8 12 16
Muito Baixo 1 2 4 7 11
Raro Pouco |Provavel Muito | Praticamente
Provavel Provavel Certo

Item 4) Risco Técnico - Quebra da confiabilidade, integridade, acessibilidade e
disponibilidade dos dados por ndo cumprimento do objeto do contrato

O servico deve conter garantias explicitas de acfes para minimizar esses riscos e possuir
redundancia de conceito/manutencdo/equipamentos além de acompanhamento de
assinaturas de ameacas, virus, certificacbes e capacidade técnica, além de atualizacdes
constantes de tecnologia e corpo técnico para acompanhar a evolucdo do objeto de
contratacao e seus desdobramentos.

A estrutura organizacional da Justica eleitoral do Amazonas depende do servico de
seguranca eletrbnica em diversos servicos prestados a populacdo. A justica eleitoral ndo
pode ter seus dados criticos disponibilizados sem politica de acesso ativa.

Responsaveis pela mitigacao

Gestéo do contrato. Renegociar os termos e prazos dentro da razoabilidade de demanda.
Utilizacao de agoOes legais por parte da fiscalizagao para inibir a ndo acao da contratada.
Elaborar e firmar as devidas glosas previstas em contrato. Acompanhar a execuc¢ao viavel
financeira.

Contratada. Propor acdes alternativas, substituicdo e manutencdo de equipamentos e
instalagées quando necessarios.
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Secretaria de TI. Suprir o servico com infraestrutura e capacidade propria com
remanejamento de equipamentos adquiridos pelo TRE-AM. Dependéncia de postos de
trabalho especificos e capacitacdo de equipes no tema.

Prazos para mitigacao
Baseado no impacto medido, o prazo deve ser o mais breve possivel descritos dentro do
contrato, pois além da demanda reprimida, existem prazos legais e indisponibilidades.

Impacto Muito alto (link principal) e probabilidade Raro. Pontos na matriz: 15.

Muito Alto 15D 19
Alto 10 14 18
Médio 6 9 13 17
Baixo 3 5 8 12 16
Muito Baixo 1 2 4 7 11
Raro Pouco |Provavel Muito | Praticamente
Provavel Provavel Certo

Item 5) Risco Técnico - Problemas no acordo do nivel de servico, demora em
manutencdes/atualizacbes, necessidade de aumento de infraestrutura tecnolégica

Pode ocorrer durante o periodo de contratacdo, eventos que acarretem em quebra de
acordo de nivel de servico, demora em manutencdes/atualizacdes de tecnologia e por
ocorréncia critica, necessidade de aumento da capacidade tecnoldgica para cumprimento
do objeto do contrato.

O servico deve conter garantias explicitas de acbes para minimizar esses riscos e possuir
redundancia de conceito/manutencdo/equipamentos além de acompanhamento de
assinaturas de ameacas, virus, certificacdes e capacidade técnica, além de atualizacbes
constantes de tecnologia e corpo técnico para acompanhar a evolucdo do objeto de
contratacao e seus desdobramentos.

A contratada deve possuir estudos estatisticos de incidentes para prever dentro da
infraestrutura atual as acdes possiveis e prever dentro da razoabilidade incrementos de
softwares e hardware para suprir novas tendéncias e necessidades.

Responsaveis pela mitigacéo

Gestao do contrato. Renegociar os termos e prazos dentro da razoabilidade de demanda.
Utilizacdo de agbes legais por parte da fiscalizagdo para inibir a ndo acao da contratada.
Elaborar e firmar as devidas glosas previstas em contrato. Acompanhar a execucgao viavel
financeira.
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Contratada. Propor acgbes alternativas, substituicdo e manutencdo de equipamentos e
instalacdes quando necessarios.

Secretaria de TI. Suprir o servico com infraestrutura e capacidade propria com
remanejamento de equipamentos adquiridos pelo TRE-AM. Utilizac&o de infraestrutura mista
propria/contratada.

Prazos para mitigacao

Baseado no impacto medido, o prazo deve ser o mais breve possivel descritos dentro do
contrato, pois além da demanda reprimida, existem prazos legais e indisponibilidades.

Impacto Alto (link principal) e probabilidade Pouco Provavel. Pontos na matriz: 14.

Muito Alto 15 9

Alto 10/ 14 18

Médio 6 9 13 17

Baixo 3 5 8 12 16

Muito Baixo 1 2 4 7 11
Raro Pouco |Provavel Muito | Praticamente

Provavel Provavel Certo
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Conclusao

Como a contratacdo representa Alto impacto financeiro e levando em consideracdo a
natureza dos itens e ainda os riscos levantados, a matriz resumo abaixo aponta para um risco
a ser monitorado, conforme distribuicdo da concentracdo na matriz de analise.

Muito Alto | Item 4)

Item 1)
Item 2)
Alto Item 5)
Médio ltem 3)
Baixo
Muito Baixo
Raro Pouco |Provavel | Muito | Praticamente
Provavel Provavel Certo

E a analise.

Manaus - AM, 04 de Dezembro de 2020.

Rodrigo Pinto de Carvalho
STI/COINF
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