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TRIBUNAL REGIONAL ELEITORAL DO AMAZONAS
Avenida André Aratijo, n° 200 - Bairro Aleixo - CEP 69060-000 - Manaus - AM - www.tre-am.jus.br

ESTUDO TECNICO PRELIMINAR (ETP) N° 39/2024/NSI

Unidade Interessada: Nucleo de Seguranca da Informacgdo / Secdo de Banco de Dados /
Secretaria de Tecnologia da Informacgao.

Assunto: Contratac¢ao do Curso Advanced Security, Database Vault e Data Masking

O Estudo Técnico Preliminar tem por objetivo identificar e analisar os cenarios para o
atendimento de demandas, bem como demonstrar a viabilidade técnica e econdmica das
solugdes identificadas, fornecendo as informacdes necessarias para subsidiar o respectivo
processo de contratagao.

OBJETO DA CONTRATAGCAO

O presente estudo tem por objetivo demonstrar a viabilidade técnica e econ6mica da
contratacdo de acdo de treinamento/capacitacdo destinada as atividades de Gestdo de
Incidentes e Seguranca Cibernética, via inscricdo de 03 (trés) Servidores do TRE AM no Curso
Curso Advanced Security, Database Vault e Data Masking

O curso ocorrera no modelo Online no periodo de 03 a 14 junho com carga horaria de
40(quarenta)horas-aula.

ESTUDO TECNICO PRELIMINAR
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1. DESCRICAO DA NECESSIDADE DA CONTRATACAO

O Tribunal Regional Eleitoral do Amazonas possui ambiente informatizado composto por trés (03)
bancos de dados Oracle que consolidam uma grande quantidade de dados. A administracao
destes bancos necessita de conhecimento nas ferramentas avancadas de seguranca para
continua melhora de desempenho, gestao e seguranga.

Junto com a transformacao digital, fruto da evolucao tecnoldgica, observa-se cada vez mais
vulnerabilidades, riscos e ameacas que sao exploradas por hackers para acesso indevido a
informacdes e apropriacdo/destruicdo de dados.

Nos ultimos anos, o Brasil vem registrando incidentes de seguranca cibernética graves que
afetaram diretamente os usudrios brasileiros. Em 2020, por exemplo, um ataque de ransomware
afetou mais de 200 6rgaos governamentais brasileiros, incluindo o Ministério da Educacdo. Em
2021 e 2022 foram registrados diversos outros incidentes de seguranca cibernética relacionados
ao roubo de informagdes confidenciais dos usuarios, inclusive no ambito do Poder Judiciario.

Mais recentemente, foi noticiado por um Tribunal Regional Eleitoral a exploragao de
vulnerabilidade em sua rede, cuja instalagao de um ransomware acarretou no sequestro de
grande quantidade de dados. Diante desse cendrio complexo, é imprescindivel o treinamento e
qualificacao de uma equipe dedicada ao monitoramento, prevencao e reposta a incidentes de
seguranca no ambito do TRE AM.

2. DEMONSTRAGAO DA PREVISAO DA CONTRATAGAO NO PLANO DE CONTRATAGOES ANUAL

Os cursos de capacitacao em ciberseguranca foram indicados para compor o Plano Anual de
Capacitagao 2024.

3. REQUISITOS DA CONTRATAGAO

Os requisitos especificos para a presente contratacao constarao do Termo de Referéncia
correspondente.
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4. ESTIMATIVAS DAS QUANTIDADES PARA A CONTRATACAO

Encontram-se previamente aprovados pela contratada, 03 (dois) Servidores para participar do
curso.

5. LEVANTAMENTO NO MERCADO

Nao foram encontradas no mercado local a¢des de treinamento que atendam a necessidade da
unidade requerente.

6. ESTIMATIVA DO VALOR DA CONTRATACAO

Inscri¢do individual: RS 4.200,00
Inscri¢do Total: RS 12.600,00

Inclusas neste valor todas as despesas diretas ou indiretas da Empresa contratada, decorrentes
do fornecimento do serigo.

7. DESCRIGAO DA SOLUGAO COMO UM TODO

O curso de Advanced Security, Database Vault e Data Masking, apresenta aos treinandos os
seguintes recursos de seguranca do banco de dados:

1) Confidencialidade de dados incluindo Data Redaction e Oracle Data Masking/Subsetting.
2) Criar criptografia em colunas, tablespaces e arquivos usando o Transparent Data Encryption.
3) Entendimento e uso do Oracle Database Vault.

4) Este curso discute também o uso do Oracle Key Vault para gerenciar centralmente as chaves
em toda a empresa.
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8. JUSTIFICATIVAS PARA O PARCELAMENTO OU NAO DA CONTRATAGAO

N3o se justifica o parcelamento da contratacdo, em face de seu valor e da execucao imediata do
servico, apods a contratacdo, no presente exercicio.

9. DEMONSTRATIVOS DOS RESULTADOS PRETENDIDOS

No curso os resultados pretendidos sdo a Implantacao de confidencialidade de dados incluindo
Data Redaction e Oracle Data Masking/Subsetting.

Criacao criptografia em colunas, tablespaces e arquivos usando o Transparent Data Encryption.
Entendimento e uso do Oracle Database Vault.

Este curso discute também o uso do Oracle Key Vault para gerenciar centralmente as chaves em
toda a empresa.

10. PROVIDENCIAS A SEREM ADOTADAS PELA ADMINISTRAGCAO PREVIAMENTE A CELEBRAGAO
DO CONTRATO

Em conformidade com o principio da economicidade, considerando a disponibilidade
orcamentdria, sera realizada a analise de custo-beneficio da contratacdo do curso, considerando
o custo, as necessidades de ciberseguranca da organizacao e os conhecimentos e habilidades
necessarias para implementar as medidas de ciberseguranca no TRE AM. Serd elaborado o Termo
de Referéncia.

Serao verificadas a regularidade fiscal da empresa, sua idoneidade, capacidade técnica e
formacao de seu corpo pedagégico.

O Termo de Referéncia, bem como este Estudo Técnico Preliminar e demais artefatos do
processo da contratacao, serdao submetidos a analise juridica para suporte da apreciacao da
contratacgao pela Alta Administragao. Uma vez aprovados, sera providenciada a devida
publicidade ao ato contratual e emitida a Nota de Empenho (compromisso de pagamento).

11. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

N3do ha no ambito deste TRE-AM contratacdes correlatas e/ou interdependentes que conflitem
com o objeto da presente contratacao.
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12. DESCRIGAO DE POSSIVEIS IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS

O curso sera ministrado on-line onde o impacto ambiental serd minimo.
13. POSICIONAMENTO CONCLUSIVO

Em um cenario de crescente niumero de ameacas cibernéticas, a protecao de dados tornou-se
uma prioridade inegavel. Os cursos em Oracle Advanced Security, Database Vault e Data Masking
proporcionam um conhecimento avanc¢ado essencial para salvaguardar informagdes sensiveis em
ambientes Oracle. Eles abordam temas cruciais, como criptografia, controle de acesso e
mascaramento de dados, fornecendo uma base sélida para fortalecer a seguranc¢a de dados.

Manaus/AM, Em 08 de maio de 2024.
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