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TERMO DE REFERENCIA (TR)

N2 002/2024 - SECAP/COEDE/SGP
Treinamento e Aperfeicoamento de Pessoal

1. DEFINICAO DO OBJETO

Capacitacao de 11 (onze) servidores da Secretaria de Tecnologia da
Informacao no curso "Seguranca da Informacao - Riscos (ISO 27005),
Privacidade com Enfase em Seguranca da Informacédo (ISO 27001 e
27701) e o Compliance com a LGPD", na modalidade presencial, in
company, conforme condi¢cdes, quantidades e exigéncias estabelecidas no
Termo de Referéncia, na modalidade presencial,in company, conforme
condicdes, quantidades e exigéncias estabelecidas no Termo de Referéncia.

2. FUNDAMENTACAO DA CONTRATACAO

A necessidade de capacitacao em Auditoria em Seguranca da Informacao
faz parte do Programa Anual de Capacitacao deste Regional, (PAC - TIC),
conforme Portaria TRE/AM n? 136/2024, mormente apds a edicao da Lei
Geral de Protecao de Dados, Lei n® 13.709/2018, que trata de maneira
especifica o tratamento de dados pessoais nos campos penal e
socioeducativo. A LGPD estd em vigor desde o fim de 2020 e as sancoes
previstas em casos de descumprimento da norma valem desde agosto de
2021. Importante aos operadores dos sistemas que abrigam os dados
pessoais dos eleitores - STl - estarem capacitados sobre riscos, seguranca
da Informacao e o compliance com a LGPD. O curso devera proporcionar a
seus participante a capacidade de entender conceitos relacionados a
Programas, Politica e demais artefatos de Privacidade e Protecao de Dados
Pessoais alinhadas a LGPD, bem como suas relacdes com as resolucdes do
CNJ e TSE, tendo como premissa a compreensao € a organizacao dos
elementos essenciais de tecnologia, de acordo com o formato preconizado
no Manual de Auditoria do CNJ, sem prejuizo de inclusao na outros
normativos que o contratante conisdere pertinente.
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. DESCRICAO DA SOLUCAO COMO UM TODO

Os beneficios diretos e indiretos advindos da realizacdo do curso em
questao sao:

- Adquirir conhecimentos especializados em gestao de riscos de privacidade
e protecao de dados, compreendendo os principios, conceitos e melhores
praticas relacionados a esses temas.

- Compreender as regulamentacdes e diretrizes relacionadas a privacidade e
protecao de dados o que ajudara no cumprimento dos requisitos legais,
evitando penalidades por nao conformidade.

- Aprender a identificar, avaliar e analisar os riscos especificos de privacidade
e protecao de dados em um ambiente de Tl, o que proporcionara a tomada
de decisdes informadas sobre o tratamento desses riscos, implementando
medidas apropriadas de seguranca e controle.

- Aprender sobre riscos de privacidade e protecao de dados relacionados a
ISO 27005, I1ISO 27701 e LGPD o que proporciona uma base sélida para
compreender e gerenciar os riscos associados a privacidade e protecao de
dados em um contexto de TI.

REQUISITOS LEGAIS DA CONTRATACAO

A presente contratacao se dara pelo Processo de Contratacao Direta, por
Inexigibilidade de Licitacao, no artigo 74, Inciso lll, alinea f, da Lei n? 14.133,
de 12 de abril de 2021 - Lei de Licitacdes e Contratos Administrativos.

EXECUCAO DO OBJETO

A empresa contratada ministrard curso em Manaus, na modalidadein
company, de 11 a 15 de marco de 2024.

. GESTAO DO CONTRATO

A execucao do objeto deste contrato sera acompanhada e fiscalizada pela
Secao de Capacitacao/COEDE/SGP.

. CRITERIOS DE PAGAMENTO

O pagamento se dard com a liquidacao da Nota de Empenho, em 5 (cinco)
dias Uteis apds o atesto do Setor Contabil e Financeiro, via Ordem Bancaria,
cujo valor sera depositado em Banco/Agéncia/Conta a ser indicada pela
contratada, mediante a apresentacao da Nota Fiscal e Recibo no modelo a
ser fornecido pela Secao de Capacitacao, logo apds a liberacao dos acessos
a plataforma digital, devendo a contratada estar em situacao fiscal regular
com os tributos federais.



8. FORMA E CRITERIOS DE SELECAO DO FORNECEDOR

A escolha do fornecedor ocorrerd pela expertise do ministrante na area e
melhor preco ofertado. As acbes de treinamento ofertadas atendem a
necessidade de formacao dos servidores que atuam na Secretaria de
Tecnologia da Informacao que lidam diretamente com a Seguranca de
Dados.

9. ESTIMATIVAS DO VALOR DA CONTRATACAO

O valor da inscricdo para acesso individual anual ndao podera ultrapassar o
valor de R$ 2.237,94 (dois mil, duzentos e trinta e sete reais, e noventa e
quatro centavos), estando inclusas neste valor todas as despesas diretas ou
indiretas da empresa contratada, decorrentes do fornecimento do servico. O
valor total estimado da contratacao nao poderd ser superior a R$ 24.617,36
(vinte e quatro mil, seiscentos e dezessete reais e trinta e seis centavos).

10. ADEQUACAO ORCAMENTARIA

O saldo orcamentario do PTRES 213841 - CAP/TIC, administrado pela
Secao de Capacitacao, mostra-se suficiente para custear as despesas de
contratacao do evento, objeto deste Termo de Referéncia.

11. SANCOES ADMINISTRATIVAS

11.1 Serao aplicadas ao responsavel pelas infracdes administrativas
previstas na Lei n?14.133/2021, as sequintes sancdes, garantida a prévia
defesa da contratada ou do contratado:

| - adverténcia;

Il - multa;
[l - declaracao de inidoneidade para licitar ou contratar.

11.2 Na aplicacao das sancdes serao considerados:

| - a natureza e a gravidade da infracao

cometida;

Il - as peculiaridades do caso concreto;

Il - as circunstancias agravantes ou atenuantes;

IV - os danos que dela provierem para a Administracao Publica;

V - a implantacdo ou o aperfeicoamento de programa de integridade,
conforme normas e orientacdes dos érgaos de controle.

Danna Michelle Gordiano Valente
SECAP
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