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Historicamente, a votacao em cédula de
papel, na urna de lona, era marcada por
diversos tipos de fraudes. Para
PARA QUE LM combater de forma efetiva as fraudes
PROCESSO nas eleicbes, a Justica Eleitoral brasileira

ELETBQAN[CO DE, informatizou o voto e criou um conjunto
VOTACAO?

robusto de medidas que garantem a
seguranca, a transparéncia, a
confiabilidade e a agilidade do processo

de votacao.




O QUE GARANTE
OUE MEU VOTO E
PROCESSADO E
DIVULGADO
CORRETAMENTE?

. Projeto Nacional
. Urnas
. Sistemas

. QOutras barreiras de

Seguranca

. Sigilo do Voto
. Transparéncia
. Auditorias

. Canais de denuncia e

comunicacao




PROJETO NACIONAL

A urna eletrénica foi projetada pela Justica Eleitoral com o
apoio de especialistas em informatica, eletrbnica e
comunicacoes.

- Além de servidores da Justica Eleitoral, técnicos do Instituto g JUSTICA
Nacional de Pesquisas Espaciais (Inpe), do Instituto de
Estudos Avancados da Aeronautica, da Telebras, do Exército e
da Marinha também participaram da concepcao do projeto.

» As atualizacboes de projetos da urna sao feitas exclusivamente
pela Justica Eleitoral.




PROJETO NACIONAL

A fabricacao das urnas é realizada por empresas externas,
contratadas por meio de processos publicos de licitacéo,
com critérios rigorosos de fiscalizagdo e auditoria. A
documentacao de licitacao das urnas é publica e pode ser
acessada pelo /ink.

https://silic.tse.jus.br/silic/pages/internet/licitacao/index.fac
es



https://silic.tse.jus.br/silic/pages/internet/licitacao/index.faces
https://silic.tse.jus.br/silic/pages/internet/licitacao/index.faces

PROJETO NACIONAL

As empresas contratadas se submetem a fiscalizagdo
do TSE em diversas fases, como, por exemplo, a
avallacao:

* do modelo de engenharia;

* do modelo de design;

* dos prototipos;

* da producao;

* do software basico da urna.

Cada local de producao das urnas eletrénicas conta
com uma equipe da Justica Eleitoral auditando o
processo de fabricacao do primeiro ao ultimo
equipamento produzido.




PROJETO NACIONAL

A inovacao tecnoldgica brasileira integra um processo
eleitoral reconhecido internacionalmente como modelo de

seguranca e transparéncia.
(https://www .tse.jus.br/comunicacao/noticias/2022/Novembro/organismos-
internacionais-e-nacionais-atestam-a-confiabilidade-das-eleicoes-brasileiras)

Com 29 anos de uso bem-sucedido, o processo eletrénico
de votacao representa um marco de eficiéncia,
transparéncia e confiabilidade, sem qualquer registro

comprovado de fraude em sua historia.

(https://www.tse.jus.br/comunicacao/noticias/2025/Maio/urna-eletronica-completa-29-
anos-como-simbolo-de-inovacao-e-seguranca-nas-eleicoes-brasileiras)
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URNAS

As urnas nao sado conectadas a interet, o que evita vulnerabilidades comuns em
sistemas conectados.

As urnas possuem um modulo de seguranca adicional que permite a implementacao
da cadeia de segurancga. Isso significa que as urnas sé funcionam com software
auténtico, e este funciona apenas nas urnas.

Depois de fabricadas, as urnas ficam bloqueadas para uso até receberem
o certificado digital* pela Justica Eleitoral, o que lhes confere identidade e
capacidade de reconhecer programas oficiais e gerar resultados validos.

Da concepcao ao descarte seguro, todo o ciclo de vida da urna eletrbnica é
rigorosamente acompanhado e auditado, garantindo a transparéncia e a integridade
do processo.

*Q certificado digital € a identidade eletronica de uma instituicdo ou pessoa fisica. Pode ser comparado com a certidao de
nascimento.
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sistemas utilizados na urna sao realizados exclusivamente
pela Justica Eleitoral. Esses sistemas sao assinados
digitalmente por diversas entidades e fazem parte dos
mecanismos de seguranca do processo eletrbnico de
votacao.
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« O mesmo conjunto de sistemas € utilizado em todas as
urnas, Independentemente da localidade ou do tipo de
eleicao.

VR e Not allowe

« Se qualquer sistema utilizado na urna for alterado, a execucao
sera bloqueada automaticamente, impedindo a geracao de
resultados falsos.




OUTRAS BARRILIRAS DE
SHEGURANCA - roragAo

COMO SABEMOS QUE OS VOTOS SAO COLETADOS
CORRETAMENTE?

Além dos mecanismos de seguranca relacionados as urnas € aos
sistemas, 0 processo eletrbnico de votacao possui diversas

outras barreiras que dificultam tentativas de invasdo e impossibilitam a
alteracao dos resultados de uma eleicao.
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Antes do inicio da votacdo, podemos destacar, por exemplo: sl
EXTRATO OA CARGA iy El‘mﬂp Gerais 2018
) . .. . ] e DE VO TACKS 18 Turno
* Os lacres fisicos assinados pelos juizes eleitorais, por membros do . SR/
Ministério Publico e por representantes de partidos politicos e E Eleicdes Gerais Estaduais 2018
(opcionalmente); st iacs Eleigso Geral Federal 2018
1 -:.‘--n;a :ua::“'::tig ::-( :;;::;gg Hunicipio " R‘m 76910
_ L . S R e A
* A Zerésima - relatorio impresso pela urna antes do inicio da ... .. Zona Eleitoral 0056
5 inexistanci el e resumo da de Vot 1082
votagao, comprovando a inexisténcia de votos. it 2 e 1082
l RESUNO B4 CORIESPOMDENCIA I . Eleitores aptos 0218
Sszscascacsoi STMULADO----=c=zzczzzas Cédigo identificagdoc UE 01243902
N3O exlste previsac para Horarlo de Data 07/10/2018
Hora 07:21:03
RESUMO DA CORRESPONDENCIA
208 .501

" NSo ha votos ou
justificativas
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OUTRAS BARREIRAS DE
SHEGURANCA - PROCESSAMENTO

COMO SABEMOS QUE OS VOTOS SAO CONTADOS
CORRETAMENTE?

Apds o encerramento da votacao, podemos destacar, por exemplo:

* O Boletim de Urna - relatério impresso pela urna que apresenta o
resultado da votagdo de uma secao eleitoral em 5 vias obrigatérias Qgﬂ‘;g;z‘r Dia de votacdo
e até b vias adicionais;

Eleitoral

* A transmissdo dos resultados por rede segura (VPN) — dados
protegidos até o recebimento no TSE, seja pela rede do cartério Seg3o Eleitoral ST -
eleitoral, seja pela envio de um ponto de transmissao remota. e M)

A publicacdo dos resultados das secdes (Boletim de Urna) na
internet; (Portal de dados abertos: https://dados.gov.br/home)

* O aplicativo Boletim na méo - & os QR Codes dos Boletins de Urna Qi
afixados nos locais de votacdao e armazena seus dados, que podem \
ser comparados com aqueles divulgados no portal do TSE. BU , ] s

gravddo na Internet

Impressdo
do BU




SIGIH.O DO VOTO

O sigilo do voto é um direito garantido pela
Constituicao Federal e protegido pela Justica Eleitoral.
Ele assegura que cada pessoa possa escolher
livremmente suas candidatas e candidatos, sem
interferéncia ou fiscalizacao de terceiros.

Durante a votacao, a cabine é indevasséavel e o uso de
celulares ou equipamentos de gravacao € proibido.
Essa medida evita qualquer tentativa de registro do
voto, protegendo a liberdade de escolha e prevenindo
préticas licitas, como a compra de votos.

Além disso, o sistema eletrbnico utiliza tecnologias
para embaralhar os dados, impedindo que o voto seja
iIdentificado. Assim, o sigilo € mantido em todas as
etapas do processo, reforcando a seguranca e a
confianca nas eleicoes.
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56 SmoduleP: th = Join-Path $en rogramFiles WindowsPowerShell'Modules

7 $targetDir ry = Join-Path $mo. 'I F' ath Dester

3 Sscrwptloot SD'I t-Path SMyI cation.MyCommand. Path -Parent

9 $sourceDi ry = Join-Path §sc ptR ot _oo'ls

i? if (3PSVersionTable.PSVersion.Major -ge 5)

ig t SmanifestFile Jo P ath $so Ester.psdl

14 fmanifest = Te t oduleMa ‘F t P th SmanifestFile -WarningAction Ignor

15 StargetDirectory = Jo P ath $targetDirectory Srnan"lfest.VErsiDn.ToString(}

: o ,

13 Update-Directory -5So e $sourceDirectory -Destination $targetDirectory

| CODIGO-FONTE

21 Insta Tl Ch -| te yPath Sb P ‘th —

;g if (3PSVersionTable.PSVer n.Major -1t 4)

;‘51 T { $modulePaths [Environment] : :GetEnwv nmentVariable( 'PSModulePath’, 'Machine']

26 if (&m d ep th —nDthn_ams imodu 'I F‘ th)

gé T ¢ ite-Verbose "Adding 'SmodulePath’ to PSModulePath.”

ég Smdu'.epa‘ths = @a( . 7 . . ~ .

= e, « O cbédigo-fonte € um conjunto de instrucdes escritas em uma
33 ) - ~ . ~ .

: odit et Snoduteaths —soin " linguagem de programacao. Essas instrucoes dizem ao
36 )

i SE”" ach d%]pfti .sﬂodﬂepath‘” SCpStoduTepath’, Snesfoduicrath, Wed Computador exatamente o que ele deve fazer, como mostrar uma

pagina na internet, realizar calculos ou controlar um aplicativo. E
como uma receita de bolo: o codigo-fonte contem o passo a passo
para que o programa funcione corretamente.

» Cada tipo de equipamento — seja um smartphone, um
computador, uma televisao inteligente ou até um relégio digital —
tem seu proprio sistema e caracteristicas. Por isso, o codigo-fonte
grelcisa ser adaptado para funcionar corretamente em cada um

eles.

* Apesar dessas diferencas, o objetivo do codigo-fonte € sempre o
mesmo: fazer com que o dispositivo realize 0 que 0 usuario quer.
Assim, mesmo sem perceber, usamos o resultado do cédigo-
fonte todos os dias, em praticamente tudo que envolve
tecnologia.
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TRANSPARENCIA

O cédigo-fonte (conjunto de instrugdes escritas em linguagem de
computador) dos sistemas eleitorais é colocado a disposicao de
entidades como partidos politicos, Ministério Publico, OAB,
universidades e sociedade civil.

O desenvolvimento dos sistemas é acompanhado por essas
entidades desde a fase inicial até a assinatura digital e a lacracao.
Os sistemas podem ser verificados em diversas etapas do
Processo.

O TSE realiza Testes Publicos de Seguranca (TPS) com
participacao de especialistas externos que testam 0s sistemas em
busca de vulnerabilidades, contribuindo para seu aprimoramento
continuo.



TRANSPARENCIA

Antes das eleicdes, o TSE realiza a Cerimbnia de Assinatura
Digital e de Lacracao de Sistemas, um evento publico em que 0s
sistemas sao assinados  digitalmente pelas  entidades
fiscalizadoras™®, gravados em midias nao regravaveis, lacrados em
envelopes assinados pelas entidades presentes e guardados em
um cofre no TSE.

Depois que 0s sistemas sao assinados, € gerado um resumo
digital (Hash**) de cada um. Esses resumos sao publicados no
portal do TSE para verificagcdes futuras. Qualgquer mudanca no
conteudo original dos sistemas resultara em um resumo digital
diferente, o que demonstraria nao ser possivel a alteracao do
conteudo sem que ela seja detectada.

*Partidos politicos, federagoes e coligagdes; Ordem dos Advogados do Brasil (OAB); Ministério Publico; Congresso Nacional; Controladoria-Geral da
Uniao; Policia Federal; Sociedade Brasileira de Computacao; Conselho Federal de Engenharia e Agronomia; Conselho Nacional de Justica; Conselho
Nacional do Ministério Publico; Tribunal de Contas da Unido; Confederagao Nacional da IndUstria; demais integrantes do Sistema Industria e
entidades corporativas pertencentes ao Sistema S; entidades privadas brasileiras, sem fins lucrativos, com notéria atuagdo em fiscalizagao e
transparéncia da gestéo publica, credenciadas no TSE; e departamentos de tecnologia da informacéo de universidades credenciadas no TSE.
**Sequéncia de caracteres gerada por um célculo matematico a partir de um conjunto de dados.



TRANSPARENCIA - caniis
DE COMUNICACAO EE DENUNCIA

« P4&gina Enfrentamento a desinformacao:
www. Justicaeleitoral.jus.br/desinformacao/

« Teste Publico de Seguranca dos Sistemas Eleitorais:
https://www.tse.|us.br/comunicacao/noticias/2025/Junho/tse-

ublica-edital-do-teste-publico-de-seguranca-dos-sistemas-
eleitorais-2025
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e Portal de dados abertos: e
https://dadosabertos.tse.jus.br/ €.

e (Canal de denuncia: SOS Voto
disque-denuncia: 1491

« Denuncia de irregularidades eleitorais: Aplicativo
Pardal
https://www.tse.jus.br/comunicacao/noticias/2022/Agosto/
saiba-como-denunciar-irregularidades-eleitorais-usando-o-
app-pardal
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AUDITORIAS

A Justica Eleitoral realiza, auditorias rigorosas para garantir_a
%e%uranga e a transparéncia do_processo eletronico de votagao.
n

re elas estao: a_Auditoria na Preparacao das Urnas, o Teste de

Autenticidade e o Teste de Integridade, que avaliam os sistemas
antes, durante e apos as eleicoes.

Auditoria na Preparacdo das Urnas — ocorre durante a Ceriménia de
Carga e Lacracao, que é um ato publico em que as urnas recebem os
sistemas oficiais e sao seladas fisicamente sob fiscalizacao (MP,
Partidos), sendo que uma amostra dessas urnas preparadas €
posteriormente selecionada para auditorias, incluindo a simulacéo da
votagao.

Teste de autenticidade — em _algumas secdes previamente
selecionadas, antes da impressao da Zerésima, a urna é ligada
dentro da secao eleitoral e tem os resumos digitais conferidos para
certificar que os sistemas instalados sdo_os mesmos que foram
assinados e lacrados pelo TSE. Juizes Eleitorais, membros do

Ministério  Publico e fiscais dos partidos participam
dessa ceriménia.

Teste de integridade (simulagdo da votagdo real) - teste
executado pelos TREs, em ambiente controlado e filmado, para
verificar o efetivo funcionamento da urna no dia da eleicéo.



TESTE DE INTEGRIDADE

Véspera da eleicao

Dia da Eleicao
Principais ferra je seguranca e

a7
| .
~ . . 8. Testede
Escolha de segoOes eleitorais e
(por indicagao ou sorteio) 9. Zerésima
10. Testes de
‘ Integridade
Novas urnas s&o preparadas Urnas escolhidas sé@o Igjflet'mde“’”a
para uso nas se¢oes escolhidas transportadas para o : .
12. Boletim na mao

local da auditoria

$ .

Votacao no dia da eleigcao Urnas sdo auditadas




Dia e hora da eleicao, ambiente filmado,
transmissao ao vivo pela internet, aberto ao
publico e auditado por empresa independente

Teste de |ntegridade Votos n&o validos em cédulas de papel
Sist

Urnas escolhidas 'Stema no

computador

(sistema paralelo)

4

Apuracao manual

Apuracao eletronica




CONCLUSAO

A seguranca da votacao eletréonica no Brasil € garantida por um
sistema multicamadas, que envolve tecnologia de ponta,

desenvolvimento proéprio, fiscalizacago ampla e auditorias
rgorosas.

Esses principios garantem que o processo eleitoral seja seguro,
transparente e confiavel, fortalecendo a democracia brasileira.



OBRIGADO

. Grupo de Trabalho - Processo Eletrénico de Votacdo

o

(@)

Glaysson Rocha (TRE-MG)
Antonio Costa (TRE-MA)
Ariane Farias (TRE-RR)

Eric Sales (TRE-AM)
Marcelo Falcdo (TRE-CE)
Marco Yérco (TRE-RO)

Rémulo Silva (TRE-DF)
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